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1 Produktfalschung — Ein unlésbares Problem?

Original oder Falschung? Das knifflige Bilderréatsel, mit dem lllustrierte ihre Leser erfreuen,
wird immer mehr zum Synonym fir ein ebenso globales wie gewinnbringendes Vergehen:
die Produktpiraterie. Die Wirtschaft muss weltweit rund 300 Mrd. Euro an EinbufRen hinneh-
men. Auf diese Zahl, rund 4 Prozent des Welthandelsvolumens, schatzt die Européische
Kommission den Schaden durch Produktfalschungen.

Dass Produktfalschungen nicht nur ein Problem von DrittlAndern sind, zeigt die erschrecken-
de Statistik der Grenzbeschlagnahmungen in der EU: In den letzten zehn Jahren wurde eine
durchschnittliche Zunahme von 35 % bei den Fallen von Produktpiraterie beobachtet. Die
Dunkelrate liegt sogar noch wesentlich héher.

Number of registered cases 1999 - 2006
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Abb. 1: Unerwilinschtes Wachstum — Entwicklung der Grenzbeschlagnahmungen in der EU

Kfz-Ersatzteil, Lacoste-Hemd oder hochwertiger Rotwein: Kaum eine Branche, die nicht be-
troffen ist. Doch das Problem sind langst nicht mehr nur nachgemachte Ersatzteile, Kleidung
oder hochpreisige Konsumagiiter, sondern auch gefalschte Medikamente. Diese sind dann
entweder zu gering dosiert, vollig wirkungslos oder enthalten andere Wirkstoffe — im
schlimmsten Fall sogar Gift.

Da wird der Ruf nach Méglichkeiten zur Produktauthentifizierung, konkreten MaRnahmen zur
Steigerung der Féalschungssicherheit und mehr Transparenz immer lauter. Welche Rolle
kann Serialisierung in diesem Zusammenhang spielen? Was verbirgt sich dahinter und wie
ist sie effektiv umzusetzen?
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2 Serialisierung — Eine passende Anwort

Serialisierung ist ein Konzept zur eindeutigen Identifikation einzelner Einheiten. Jede Einheit
- dies konnen Produkte, Packstiicke, Sachgegenstéande etc. sein - erhalt dazu eine ,,Aus-
weisnummer®, mit der sie eindeutig identifiziert wird. Diese bleibt mit der Einheit verknipft, so
lange sie existiert. In Verbindung mit gespeicherten, individuellen Informationsséatzen, elek-
tronischem Datenaustausch und automatischer Datenerfassung hinterlasst das Objekt infor-
matorische Spuren, die tber besagte ,Ausweisnummer nachvollziehbar gemacht werden
konnen. Bei ihr handelt es sich um nichts anderes als eine Serien- oder Serialnummer der
Einheit, weshalb auch von Serialisierung gesprochen wird.

Durch Serialisierung werden aus anonymen Massenprodukten adressierbare Einzelstlicke.
Die adressierbaren Einzelstiicke wiederum werden Originale bzw. Originalteile — egal, ob
Kfz-Ersatzteil, Maschinenkomponente oder hochwertiger Wein!

Jedes Teil erhalt eine individuelle Nummer

Anonyme Masse an Teilen Jedes Teil wird zum Original

LA IR

Abb. 2: Durch Serialisierung zum Original

Serialisierung als Instrument zur Riuckverfolgbarkeit wird sowohl in der Logistik als auch auf
Artikelebene genutzt.

O In der Logistik ist die Serialisierung von Transporteinheiten heute bereits gang und
gabe, um beispielsweise eine Sendungsverfolgung auf Packstiickebene durchzufiih-
ren. So werden einzelne Paletten, Versandkartons und andere Transportgebinde mit
einer weltweit eindeutigen Nummer, der Nummer der Versandeinheit (NVE)*, kennt-
lich und (ruck)verfolgbar gemacht.

O Auch fur Produkte werden heute schon in vielen Sektoren Seriennummern vergeben,
beispielsweise im Elektronikbereich. Das einzelne Fernsehgerat, die Waschmaschi-
ne, ein Kuhlschrank, Werkzeuge oder auch Digitalkameras werden dabei Uber die
Kombination von EAN-Artikelnummer und Seriennummer eindeutig identifiziert. Ga-
rantieabwicklung, Reklamationen und auch Rickrufaktionen lassen sich damit we-
sentlich vereinfachen.

! International: Serial Shipping Container Code (SSCC)
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Abb. 3: Maschinenleistungsetikett eines Elektrogerats

Wichtig ist, dass die eingesetzte Kombination von EAN-Artkelnummer und Seriennummer
weltweit eindeutig und tberschneidungsfrei ist! Nur deshalb kann sie unternehmensiibergrei-
fend funktionieren!
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3 Warum uUber Serialisierung weiter nachdenken?

In immer mehr Branchen riickt das Thema Serialisierung in den Vordergrund. Dies kommt
zum Ausdruck durch die wachsende Zahl an Beispielen, bei denen mit entsprechenden
Nummernkennzeichnungen in Sachen Produktsicherheit in Vorleistung gegangen wird — sei
es die Packung Rahmspinat, die Zigarettenschachtel oder auch das Medikament.

Die Zielsetzung ist klar: Durch bessere Rickverfolgbarkeit und mehr Transparenz sollen
Produkte authentifizierbar und damit falschungssicherer gemacht werden.

Die Grunde hierfir liegen auf der Hand:
Umsatzverlust

Der eingangs erwahnte wirtschaftliche Schaden von durchschnittlich 4 % des Welthandels-
volumens durch gefalschte Produkte verteilt sich unterschiedlich auf die einzelnen Branchen.
Wahrend sich beispielsweise die UmsatzeinbufRen aufgrund von Félschungen bei Bild- und
Tontragern bereits 2004 auf ,nur* 2 Mrd. € beliefen, wurden sie bei Arzneimitteln auf be-
trachtliche 17 Mrd. € geschétzt®. Fiir jedes betroffene Unternehmen bedeutet dies einen nicht
zu unterschatzenden Umsatzverlust.

Imageverlust

Nicht zu vernachlassigen ist auch der Imageverlust der Marke beziehungsweise des Unter-
nehmens, wenn zunehmend gefélschte Produkte den Markt ,,erobern” und damit den miihe-
vollen Aufbau einer Marke zunichte machen. Das Vertrauen des Verbrauchers in die Marke
oder schlimmstenfalls zum kompletten Unternehmen sinkt, was sich letztendlich wiederum in
entsprechenden Umsatzeinbul3en auswirkt.

Verbraucherschutz

Je nach Branche kann der Verbraucherschutz an oberster Stelle der Motivationsskala fur
Authentifizierung stehen. Wenn der Konsument eine gefalschte CD kauft und die Falschung
entdeckt, wird er sich schlimmstenfalls tiber das ausgegebene Geld argern. Ganz anders
jedoch bei Medikamenten. Hier steht das Leben der Verbraucher bzw. der Patienten auf dem
Spiel. Die Varianten reichen von Arzneimitteln ohne Wirkstoffe, Produkte mit geringerer Do-
sierung bis hin zu vergifteten Medikamenten. Der Umsatzverlust tritt in den Hintergrund,
wenn man sich die Auswirkungen solch drastischer Form der Produktpiraterie ausmalt. Und
l&ngst sind davon nicht mehr nur Lander der Dritten Welt betroffen. Gerade Beispiele aus
den letzten Jahren zeigen, dass zunehmend Falschungen in industrialisierten Staaten auf-
tauchen. Dabei spielt sicherlich auch der Internethandel, vor allem bei ,Lifestyle“-Produkten,
eine beachtliche Rolle.

%5, Pharma + Food 1/2004, S. 18
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4 Mit GS1-Standards auf Nummer sicher gehen

Um eine Serialisierung durchfihren und einzelne Einheiten voneinander unterscheiden zu
konnen — und das moglichst weltweit — werden zwei Nummernkomponenten benétigt: Zu-
nachst einmal eine global eindeutige Artikelnummer, die das Produkt als solches identifiziert,
und dann eine Seriennummer, mit der jede einzelne Einheit des Produktes kenntlich ge-
macht wird.

Der manuelle Umgang, beziehungsweise die manuelle Prozessabwicklung serialisierter
Nummern ist nicht nur aufwandig, sondern auch in erheblichem Mal3e fehlerbehaftet. Ver-
langsamte Prozesse durch langwieriges Eintippen von Zahlenkolonnen, mégliche Tippfehler
sowie der entstehende Korrekturaufwand verdeutlichen die Wichtigkeit unterstiitzender
Technologien, wie der automatischen Datenerfassung und -verarbeitung. Durch einfache
Scanprozesse kann beispielsweise die Produktinformation fehlerfrei und schnell an jeder
Schnittstelle in der Logistikkette beziehungsweise bei jeder Warenbewegung automatisiert
erfasst werden. Nutzt der Geschaftspartner denselben Schlissel, lasst sich die Authentizitat
eines Produktes, zum Beispiel Giber einen lickenlosen (elektronischen) Herkunftsnachweis,
jederzeit leicht Gberprifen.

Schnell wird deutlich, welche Anforderungen an die Grundkomponenten eines Serialisie-
rungssystems zu stellen sind:

Anerkennung bei allen Geschaftspartnern

Globale Gliltigkeit

Uberschneidungsfreiheit

Eindeutigkeit

Umfassendes System mit kompatiblen Bausteinen, bestehend aus
Ident-Nummern, erganzt durch
passende Auto-ID-Systeme, sprich Datentrager, sowie

Medien und Standardformate zur elektronischen Datentbertragung beziehungs-
weise -bereitstellung

Sicherheit

Branchenibergreifende Einsetzbarkeit
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4.1 Die L6sung: Serialisierung mit GS1-Verfahren

Serialisierung wird, wie oben erwahnt, durch Verknipfung einer global eindeutigen Artikel-
nummer mit einer Seriennummer erreicht. Der Aufbau der Artikelnummer ist von GS1 Ger-
many vorgegeben. lhre Struktur garantiert die weltweite Uberschneidungsfreiheit.

Mit der EAN verbunden ist die Seriennummer, die vom Hersteller im Prinzip frei vergeben
werden kann und lediglich bestimmten Formatvorschriften unterliegt, um sie mit den Stan-
dards fur automatische Datenerfassung, also Barcodes und Transponder, sowie elektroni-
schem Datenaustausch kompatibel zu halten. Sie gewinnt ihre Uberschneidungs- und Kolli-
sionsfreiheit fur das einzelne Objekt durch die Verknupfung mit der EAN.

Ein Blick auf die Vielfalt verschiedener, miteinander kollidierender Nummernsysteme, unge-
schitzte Datentrager sowie nicht kompatibler elektronischer Datenaustauschformate macht
deutlich, wie wichtig es ist, mit global standardisierten Systemen zu arbeiten, um gréR3tmaogli-
che Sicherheit fur den Verbraucher zu erreichen.

Das GS1-System liefert hierfur die notwendigen Instrumente. Vergleichbar mit einem Bau-
kasten konnen verschiedene Bausteine — die GS1-Standards — flexibel miteinander kombi-
niert und nach Bedarf zu einem integrierten, umfassenden System zusammengefligt werden.
Damit erfullt das GS1-System die Anforderungen samtlicher Funktionsbereiche der Logistik-
kette — angefangen beim Hersteller bis hin zum Verbraucher.

Nummern-

EAM Data Matrix
systeme

EAM 128

Elektronischer| prozess-

Daten- ~ empfehlungen
austausch

Abb. 4: Kompatible Bausteine greifen ineinander — Die GS1-Standards
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O Ausgangspunkt: Die Nummernsysteme

Bei der Serialisierung bildet die Internationale Artikelnummer EAN? die Basis. Sie dient der
weltweit eindeutigen und Uberschneidungsfreien Produktidentifikation. Als rein identifizieren-
de, numerische Ziffernfolge ist sie der Zugriffsschlissel auf samtliche relevanten Produktin-
formationen, die elektronisch in EDV-Systemen gespeichert sind.

Ihr Vorteil: Die EAN ist heute bereits in vielen Féllen vorhanden und per standardisierten
Datentragern codiert. Als Basisbaustein eines entsprechenden Serialisierungskonzeptes
kann sie daher einfach bernommen werden.

Erganzt wird die EAN um eine vom Hersteller vergebene Serialnummer, mittels der Produkte
mit gleicher EAN unterscheidbar gemacht werden. So ist jede einzelne Produkteinheit identi-
fizierbar. Man spricht hier von einer serialisierten EAN.

ILN-Basisnummer™ Artikelreferenz Seriennummer

Abb. 5: EAN-Artikelnummer plus Seriennummer = Weltweite Eindeutigkeit

O Erweiterter Nutzen: Die Datentrager

Um eine serialisierte EAN auf dem Produkt bzw. der Packung mit gré3tmdoglicher Sicherheit
automatisiert verarbeiten zu kdnnen, werden standardisierte GS1-Datentrager eingesetzt.
Sie erganzen die GS1-Nummernsysteme fir einen optimalen Einsatz entlang der kompletten
Lieferkette. Besonders leistungsstarke Strichcodes sind der GS1 DataBar und der EAN Data
Matrix.

Der GS1 DataBar ist die einzige Strichcodesymbologie, die fiir eine Serialisierung am Point
of Sale, also z. B. im Supermarkt, in Frage kommt.

Er ist omnidirektional lesbar — eine der wesentlichen Voraussetzungen fir die Einzelhandels-
kasse — und kann in bestimmten Auspragungen, wie dem GS1 DataBar Expanded, neben
der EAN auch eine Seriennummer verschliisseln. Genau aus diesem Grund reicht der klas-
sische EAN-13-Strichcode flr Serialisierungskonzepte, die auf automatische Identifikation
setzen, alleine nicht aus. Denn er enthalt immer nur die EAN-Artikelnummer. Die ergdnzende
Codierung einer Seriennummer ist im EAN-13 nicht mdglich. Um die serialisierte EAN-
Artikelnummer im GS1 DataBar zu codieren, wird das GS1-Datenbezeichnerkonzept, das
bereits im EAN 128-Standard weite Verbreitung und Akzeptanz gefunden hat, genutzt.

Der GS1 DataBar stellt die technische Losung fur die Zukunft dar, um Serialisierung im Ein-
zelhandel zu betreiben. Aufgrund des derzeitigen Verbreitungsgrades und der technischen
Ausstattung am POS ist der GS1 DataBar eine mittelfristige Lésung. Sobald der GS1 Data-
Bar ab 2010 offiziell im Einzelhandel eingesetzt werden kann, ist davon auszugehen, dass

® International: Global Trade Item Number (GTIN)
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immer mehr Konsumenteneinheiten die Seriennummer in Ergdnzung zur obligatorischen
EAN maschinenlesbar auf der Packung tragen. Mittel- bis langfristig wird im Zuge der
EPC/RFID-Entwicklungen GS1 DataBar auch die Backup-Funktion fir den EPC-
Transponder Gibernehmen.

Abb. 6: Zukiinftig: GS1 DataBar zur Serialisierung im Einzelhandel

Der EAN Data Matrix hingegen ist die geeignete Losung, um eine serialisierte EAN-
Artikelnummer auf Produkten, die nicht tiber den klassischen Einzelhandel vertrieben wer-
den, maschinenlesbar aufzubringen.

Er ist so klein, dass mit ihm jede Packung oder jede Produkteinheit individualisiert werden
kann — auch wenn das Material direkt gekennzeichnet werden muss. Es handelt sich um
eine 2D-Symbologie, die mit den weiteren Bausteinen des EAN-Systems kompatibel ist.
Damit bietet er den Unternehmen den gleichen weltweiten Anwendungsschutz wie bei-
spielsweise der GS1 DataBar sowie alle anderen GS1-Standards. Auch hier wird das GS1-
Datenbezeichnerkonzept verwendet, um die serialisierte EAN-Artikelnummer zu codieren.

Aus rein technischer Perspektive bietet der EAN Data Matrix den Vorteil, dass er nahezu fir
alle Druckverfahren geeignet ist. Das heif3t: Er kann relativ kostengiinstig mit in der Regel
schon vorhandener Hardware beim Hersteller auf die Produktpackungen aufgebracht wer-
den. Durch die Moglichkeit der Direktkennzeichnung kann die serialisierte EAN mit Hilfe des
EAN Data Matrix sogar dauerhaft mit dem Produkt oder dem Teil verbunden werden!

Auch wenn zum Lesen eines Data Matrix-Codes 2D-Scanner bendtigt werden, ist die techni-
sche Infrastruktur in ihren Grundziigen entlang der kompletten Lieferkette grof3tenteils gege-
ben, sodass oftmals lediglich ein Austausch des Lesegerats von linear auf 2D notwendig ist.
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Abb. 7: Serialisierte Produkte — Technik bietet gro3tmogliche Vielfalt

O Ein Blick in die Zukunft: EPC/RFID

Auch die RFID-Technologie mit dem Elektronischen Produkt-Code (EPC), der eine seriali-
sierte EAN-Artikelnummer codieren kann, ist beim Thema Félschungssicherheit eine mogli-
che Option. Kurz- bis mittelfristig ist jedoch nicht in allen Anwendungsumgebungen davon
auszugehen, dass EPC/RFID flachendeckend adaquat umgesetzt werden kann. Zum Teil
sind noch technische Barrieren aus dem Weg zu raumen.

Abb. 8: EPC/RFID-Transponder speichern serialisierte EAN

Dank der Kompatibilitdt von GS1 DataBar und EAN Data Matrix mit EPC/RFID kénnen Un-
ternehmen heute bereits Strichcodesymbologien zur Serialisierung nutzen und sich damit auf
EPC/RFID vorbereiten. Ein Umsteigen auf Transponder ist dann ,lediglich“ mit einem Wech-
sel des Datentragers verbunden, die Behandlung der serialisierten EAN bleibt identisch. Das
heilRt: GS1 DataBar und EAN Data Matrix sind langfristig gesehen die Wegbereiter fiir
EPC/RFID!
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4.2 Die Kir: Elektronischer Datenaustausch (EDI)

Dass man serialisierte Nummern nicht nur auf der Ware aufbringt, sondern seinen Partner
auch daruber informiert, welche Artikel er beispielsweise geliefert bekommt, ist unter Berlick-
sichtigung aller Optimierungsmaoglichkeiten selbstredend. Mit Hilfe von EDI auf Basis des
GS1-Nachrichtenformats EANCOM® kann dies automatisiert passieren. Die elektronische
Lieferavisierung DESADV etwa enthalt alle serialisierten EAN-Nummern der Produkte, die
vom Lieferanten an seinen Kunden geschickt werden. Aufwéandige und fehlertrachtige Da-
tenerfassungsvorgange kénnen so auf ein Minimum reduziert werden.

EANCOM® bietet jedoch weitaus mehr als nur das Lieferavis. Es stehen Nachrichten fiir die
Abwicklungen verschiedenster Geschéftsvorfalle wie Bestellungen, Inventurberichte, Spedi-
tionsauftrage etc. zur Verfugung.

3. Transportauftrag

(IFTMIN) _
5. Transportstatus 6. Ankunftsmeldung
(IFTSTA) (IFTMAN)
¥ 1. Preisliste/Katalog (PRICAT) - v
Lieferant ) 2. Bestellung (ORDERS) :
) 4. Liefermeldung (DESADV) -
. - 7. Wareneingang (RECADV) :
\ ) 8. Rechnung (INVOIC) .
S .
10. Gutschrift Bank 9. Zahlungsauftrag
(CREMUL) _ (PAYMUL)

Abb. 9: Mit EANCOM® Geschéftsprozesse durchgangig automatisieren

Alle EANCOM®-Nachrichten haben eines gemeinsam: Sie bauen auf den EAN-Nummern-
systemen auf, sodass die Kompatibilitat zwischen Nummer, Datentrager und Nachricht
sichergestellt wird. Damit kann der elektronische Datenaustausch mit EANCOM® ein ergén-
zender Baustein sein, um relevante Geschéftsprozesse reibungslos und ohne manuelle
Dateneingaben durchzufthren.
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4.3 Zukunftige Erweiterung: Das EPCglobal-Netzwerk

Das EPCglobal-Netzwerk dient dazu, eine Vielzahl von Informationen mit hoher Granularitat
Uber Guterbewegungen und -Stati fur alle Geschaftspartner verfligbar zu machen. Dies be-
inhaltet nicht den Austausch von Transaktionsnachrichten, die wie bisher Uber etablierte EDI-
Verfahren abgewickelt werden. Das Netzwerk wird vielmehr genutzt, um Datenabfragen tber
Artikel, Transporteinheiten oder sonstige Objekte zu starten. Damit stellt das EPCglobal-
Netzwerk eine optimale Ergédnzung zu EDI dar und bietet zusatzliche Nutzenvorteile einer
elektronischen Kommunikation. Und das vor allem hinsichtlich des Themas Féalschungssi-
cherheit!

Transaktionsbezogene Produktinformationen mithilfe des Internets jederzeit den Geschafts-
partnern verfiigbar zu machen, ist die Grundidee des EPCglobal™-Netzwerks. Es umfasst
mehrere Komponenten, wobei im Folgenden nur auf den EPC Information Service (EPCIS)
eingegangen wird. Dieser ist der wichtigste Baustein im EPCglobal-Netzwerk. Fir detaillierte
Informationen Uber die weiteren Komponenten des Netzwerkes halt GS1 Germany ausfihrli-
che Publikationen bereit.

Der EPC-Informationsdienst stellt die Verbindung eines Unternehmens zum EPCglobal-
Netzwerk dar. Er speichert z. B. serialisierte EAN-Nummern mit den entsprechenden Lese-
ereignissen (Auslesen der serialisierten EAN und Registrierung mit Zeitstempel, Ort und
Kontext der Erfassung).

Damit kénnen Uber den EPCIS jederzeit per Datenabfrage Informationen angefordert wer-
den, um beispielsweise die Dokumentation und Kontrolle eines liickenlosen Herkunftsnach-
weises zu optimieren.

Wann habe ich
serialisierte EAN 4711
erhalten ?

-
>

Am 10. Juli 2008
EPCIS um 14:00:00 Uhr

Informationen

zum
Produkt

Lese-Ereignis
10.07.2008 14:00:00

Serialisierte EAN 4711
Gelesen
Lager #23

Abb. 10: Melden und Abfragen von Daten im EPCIS
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5 Mit Serialisierung dem Falscher auf der Spur

Es gibt heute zahlreiche Kennzeichnungsmerkmale, um ein Produkt sicherer zu machen. Am
bekanntesten sind wohl Hologramme, die die Echtheit eines Produkts beweisen sollen.

Alle Sicherungsmerkmale haben jedoch eines gemeinsam: Es sind aufwandige Verpa-
ckungstechniken und Materialtechnologien, die statischer Natur sind. Sollte es einem Fal-
scher gelingen, das Merkmal nachzuahmen, bietet es keinen Schutz mehr, da ,richtig“ oder
Jfalsch* anhand des Merkmals nicht mehr unterschieden werden kann. Zudem werden in der
Regel spezielle Lesegerate, Lampen oder &hnliches bendtigt, um das Sicherungsmerkmal
Uberhaupt verifizieren zu kénnen.

Anders verhalt es sich bei der Serialisierung: Hier geht es darum, die individualisierte Pro-
duktpackung anhand ihres eindeutigen serialisierten Identschlissels, der im Optimalfall ma-
schinenlesbar auf der Packung aufgebracht ist, authentifizieren zu kénnen.

Die nachfolgende Abbildung verdeutlicht den Gedanken der Falschungssicherheit durch Se-
rialisierung:

-
-

-
Kennzeichnen! - Erfassen! - Rackfragen!
(ermogliche n)

O Klarschriftlich O Manuelle Eingabe
O Barcode O Scannen
O Speichern

Telefonisch

Per eMail

Uber Web-Ap plikation
Kunftig: Uber GEPIR

0000

Informationen
zum
Produkt

Priafen!

- Antworten!

Abb. 11: Falschungssicherheit durch Serialisierung — Das Konzept

Ausgangspunkt ist die Uberschneidungsfreie, eindeutige Identifikation jedes Produktes tber
seine serialisierte EAN. Damit kennzeichnet der Hersteller jede einzelne Einheit eines Pro-
duktes. Die EAN-Nummer in Kombination mit der Seriennummer wird erfasst und mit weite-
ren relevanten Produktinformationen in einer Datenbank abgelegt. Wird diese spezielle Pro-
dukteinheit nun verkauft und méchte der Abnehmer die Echtheit prifen, kann er tber ver-
schiedene Methoden, je nach der zur Verfligung stehenden technischen Infrastruktur, beim
Hersteller nachfragen und die serialisierte EAN-Nummer prifen lassen. Er erhalt dann eine
entsprechende Antwort zurtick.
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Was genau passiert nun bei der Prifung der serialisierten EAN?

Im ersten Schritt sollte die EAN-Artikelnummer, also ohne Seriennummer, auf ihre Authenti-
zitat hin geprift werden. Konkret bedeutet dies, zwei Fragen zu beantworten: Gibt es diese
EAN-Nummer Uberhaupt und ist die EAN auch noch im Markt vorhanden? Wenn eine der
Fragen mit ,Nein“ beantwortet wird, ist davon auszugehen, dass es sich um eine Produktfal-
schung handelt. Lautet die Antwort auf beide Fragen ,Ja“, ist im zweiten Schritt die Serien-
nummer unter Bezugnahme der EAN-Artikelnummer — denn nur dann ist die Seriennummer
eindeutig — zu prifen. Auch hier sind verschiedene Antwortszenarien mdglich: Der einfachste
Fall liegt vor, wenn die Seriennummer vom Hersteller Giberhaupt nicht vergeben wurde. Ein
klarer Beweis fir ein Plagiat. Ist die Seriennummer jedoch vorhanden, kann die Analyse der
auflaufenden Anfragen Klarheit liefern und als Frihwarnsystem fungieren:

Ist die Seriennummer einer bestimmten EAN bereits schon einmal abgefragt worden, ist die
Wahrscheinlichkeit grof3, dass Produktfalschungen im Umlauf sind. Der Hersteller sollte sen-
sibilisiert sein fur jede weitere Anfrage zu dieser speziellen serialisierten EAN und entspre-
chende Handlungen ausldsen.

Prinzipiell ist es denkbar, dass zuerst ein Plagiat verkauft und eine entsprechende Anfrage
nach dessen serialisierter EAN an den Hersteller ausgeldst wird. Hier gibt es Mdglichkeiten,
durch weitere Faktoren die Wahrscheinlichkeit einer Falschung herauszufinden. Ein Kriteri-
um ware beispielsweise die Region, aus der die Anfrage stammt. Kann der Hersteller aus-
schliel3en, dass sein Produkt in dieser Region, in diesem Absatzkanal vertrieben wird, han-
delt es sich sehr wahrscheinlich um eine Falschung. Das Friihwarnsystem des Herstellers
wird aktiviert.

Fir ein mittels Seriennummer gesteuertes Frihwarnsystem lassen sich beispielhaft folgende
Kriterien definieren:

1. Ist die EAN-Artikelnummer authentisch?
EAN gibt es nicht. Falschung! ‘
EAN ist nicht mehr im Markt Achtung!

EAN gibt es. ‘

2. Ist die Seriennummer zu der spezifischen EAN-Artikelnummer authentisch?
Seriennummer gibt es nicht. Falschung! ‘
Seriennummer gibt es.

Mehrfach angefragt? Achtung!
Zum ersten Mal angefragt? Original/ Falschung‘ ‘

(durch weitere Faktoren bestimmbar)®

= In Abhangigkeit vom angestrebten Sicherheits- und Servicelevel wer-

den weitere kontextbezogene Losungen abgeglichen, z. B. Region des
Abfragenden, Ubereinstimmung der Vertriebsschienen etc.
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Neben der rein prozessorientierten Betrachtung stellt sich nattrlich auch die Frage nach der
technischen Umsetzung. Hier gibt es verschiedene Modelle, die sich in ihrem Wirkmecha-
nismus unterscheiden und mit zunehmender Komplexitét auch eine steigende Félschungssi-
cherheit bieten.

5.1 Modell 1: Authentifizierung beim Hersteller

Wie eingangs beschrieben, ist die serialisierte EAN eines Produktes vergleichbar mit einer
LJAusweisnummer”. So wie der Ausweis eines Blrgers mit personenbezogenen Daten im
Melderegister verknupft ist, ist auch die serialisierte EAN mit objektbezogenen Daten gekop-
pelt. Die im Datensatz enthaltenen Informationen sind tber die serialisierte EAN abrufbar.

Informationen
zum
Produkt

Objektbezogene ,»Melderegister* Anfrage

,LYAusweisnummer*

Datensatz Liegt beim Gultigkeits-
. . Hersteller prufung
Vertriebsschiene (Summe seiner +
Vertriebsregion Datensatze) Merkmals-
Herstelldatum VergleiCh

etc.
Abb. 12: Wirkmechanismus von Modell 1

Beim einfachen Modell liegt das ,Melderegister” beim Hersteller, das heil3t es handelt sich
hier um eine Datenbank, die in die IT-Landschaft des Herstellers integriert ist. Mochte der
Abnehmer prifen, ob das Produkt, dass er in den Handen halt, ein Original ist oder nicht,
kann er beim Hersteller direkt anfragen. Der Hersteller nimmt nun eine Prifung auf Gultigkeit
sowie einen Merkmalsvergleich vor und gibt eine entsprechende Antwort an den Abnehmer.

Hilfreich kann an dieser Stelle der Einsatz von automatischen Datenerfassungssystemen
sein, um zunéachst die serialisierte EAN des einzelnen Produktes zu erfassen und dadurch
die Anfrage an den Hersteller zu initialisieren. So werden mdgliche Unklarheiten, wie bei-
spielsweise Tippfehler bei manueller Erfassung vermieden.
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Damit kbnnte ein entsprechendes Szenario folgendermal3en aussehen: Der Abnehmer
mdchte prifen, ob das Produkt, das er erhalten hat, ein Original ist oder nicht. Er scannt da-
zu beispielsweise den EAN Data Matrix auf der Produktpackung, der eine serialisierte EAN-
Artikelnummer enthalt, ein. Durch den Scanvorgang wird automatisch eine Anfrage an den
Hersteller Gbermittelt. Nach planmafligem Aufbau der GS1-Lokationsdatenbank GEPIR kann
dies auch durch die Nutzung eines fotofahigen Mobiltelefons erfolgen. GEPIR seinerseits
routet die Anfrage dann weiter an den Hersteller. Dieser verfiigt Gber die relevanten Produkt-
informationen und prift nun anhand der oben beschriebenen Prifroutinen, ob die serialisier-
te EAN authentisch ist oder nicht. Eine entsprechende Riickmeldung seiner Ergebnisse er-
folgt an den Anfrager.

e Anfrage nach

serialisierter EAN

vl

EAN 04012345123456
S-Nr. 987513

Rickmeldung
0.k. / nicht o.k.

Produkt-
informationen

Abb. 13: Authentifizierung per Scanning

5.2 Modell 2: Authentifizierung tUber externe Datenbank

Der Unterschied zwischen Modell 1 und Modell 2 besteht darin, dass das ,Melderegister*
bzw. die Datenbank mit den spezifischen Produktinformationen nicht beim Hersteller, son-
dern bei einer externen Instanz liegt. Die Anfragen laufen dann nicht Uber die Herstellerda-
tenbank, sondern Uber eine zentrale, extern gepflegte Datenbank.

Dieses Modell macht eine Registrierung der Hersteller und das Einstellen der zur Authentifi-
zierung relevanten Produktinformationen mit Hilfe der serialisierten EAN obligatorisch.

Nur so kann gewahrleistet werden, dass bei Anfragen auch die notwendigen Informationen in
der externen Datenbank vorliegen und die Prifroutinen ablaufen kénnen. Welche Informati-
onstiefe die vom Hersteller an die Datenbank tbermittelten Daten haben, ist individuell ska-
lierbar. In der Regel wird der Hersteller die Produktinformationen filtern und nur die fir den
Authentifizierungsprozess relevanten Daten weitergeben.

Wird eine serialisierte EAN in der externen Datenbank abgefragt, kann es durchaus sinnvoll
sein, diese Information an den Hersteller weiterzuleiten, sodass er ebenfalls die Anzahl der
Anfragen zu einer bestimmten serialisierten EAN in seiner Datenbank speichern kann.
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Analog zum ersten Modell eignen sich auch hier automatische Datenerfassungssysteme, um
Anfragen zu initialisieren. Der Abnehmer scannt beispielsweise die im EAN Data Matrix auf-
gebrachte EAN in Kombination mit der Seriennummer ein und startet damit den Authentifizie-
rungsprozess.

Diesen Ansatz zur Falschungssicherheit verfolgt derzeit der européische Verband der for-
schenden Arzneimittelhersteller EFPIA. Durch Serialisierung soll jedes Medikament eindeutig
kenntlich gemacht werden, das heil3t der Hersteller soll jede einzelne Packung mit einer EAN
plus Seriennummer im EAN Data Matrix kennzeichnen. Die Authentifizierung ,echt/nicht
echt” soll in der Apotheke angestoRen werden, wenn die Packung an den Verbraucher ab-
gegeben wird. Die Anfrage nach der serialisierten EAN soll an eine zentral von der EFPIA
verwaltete Datenbank weitergeleitet werden. Dort wiederum soll die Prifung der EAN und
der dazugehdorigen Seriennummer erfolgen, sodass der Apotheker die Riickmeldung erhalt,
ob das Produkt gefalscht sein konnte oder nicht.

EAN 04012345123456
S-Nr. 987513

] Anfrage nach
ek serialisierter EAN

H externe
Ruckmeldung Datenbank

0.k. /Z nicht o.k.

[ ]
[ ]
. Gefilterte

fs. Meldun
99 9 Daten

I

Produkt-
informationen

Abb. 14: Das EFPIA-Modell — Authentifizierung tUber externe Datenbank

Der europaische Verband der KfZ-Ersatzteillieferanten CLEPA hat ein vergleichbares Kon-
zept bereits realisiert. Hier erfolgt die Authentifizierung ebenfalls beim Verkauf der Ersatzteile
an den Endkunden. Allerdings sind die serialisierten EAN-Nummern nicht in einer zentralen
Datenbank hinterlegt. Vielmehr leitet ein Clearing-Center die Anfragen direkt an die Herstel-
lerdatenbanken weiter. Dort erfolgt dann automatisch der Abgleich sowie die logische Pri-
fung der angefragten serialisierten EAN. Hier ist also der Hersteller derjenige, der die Au-
thentifizierung vornimmt und anschlieRend eine entsprechende Rickantwort tber das Clea-
ring-Center an den Anfrager sendet. Die Erfassung der EAN in Kombination mit der Serien-
nummer erfolgt dort ebenfalls durch Einscannen des EAN Data Matrix, der die genannten
Informationen enthalt.

Stand: August 2008 ©GS1 Germany GmbH Seite 20



Kennzeichnend fir alle hier genannten Umsetzungen beziehungsweise Pilotprojekte ist,
dass der Authentifizierungsprozess Uber entsprechende Datenbanken erfolgt. Dabei spielt
keine Rolle, ob die Datenbanken zentral gefuihrt werden oder ob Anfragen auf beim Herstel-
ler ohnehin vorhandene Daten weitergeleitet werden.

Die Produktsicherheit wird in diesen Szenarien um einiges erhtéht. Was genau geschieht,
wenn jeder Partner in der Logistikkette die Produktdaten, das heil3t die serialisierte EAN,
erfasst und aufzeichnet, zeigt sich am Beispiel der Mehrfacherfassung einer serialisierten
EAN und wird in nachfolgendem Abschnitt beschrieben.

5.3 Modell 3: Authentifizierung durch lickenlosen Herkunftsnachweis

Um dieses Modell plastisch zu machen, greifen wir wieder auf den Vergleich mit der ,,Aus-
weisnummer* und dem ,Melderegister” zuriick. In diesem Fall ist nicht nur der Hersteller der-
jenige, der ein ,Melderegister”, also die Datenbank mit den relevanten Produktinformationen,
pflegt, sondern jeder Beteiligte innerhalb der Lieferkette speichert die objektbezogenen, indi-
viduellen Daten in seinen eigenen IT-Systemen und macht sie fiir seine Partner verfligbar.

Informationen Informationen Informationen
zum zum zum
Produkt Produkt Produkt
Objektbezogene

LAusweisnummer ,,Melderegister” ,Melderegister“ ,,Melderegister* Anfrage
Datensatz Liegt bei jedem Partner Gultigkeits-

in der Logistikkette prufung

Vertriebsschiene (Summe seiner Datenséatze) +

. . Merkmals-

Vertriebsregion vergleich

Herstelldatum
etc.

Abb. 15: Wirkmechanismus beim liickenlosen Herkunftsnachweis

Ein mit einer serialisierten EAN gekennzeichnetes Produkt hinterlasst auf dem Weg vom
Hersteller zum Abnehmer Uberall informatorische ,Spuren®, da die serialisierte EAN bei der
Produktion, am Warenein- und -ausgang sowie bei Einlagerung und Kommissionierung gele-
sen wird — und zwar bei allen Partnern entlang der gesamten Lieferkette. Jede Warenbewe-
gung kann in diesen beim jeweiligen Unternehmen liegenden Datenbanken erfasst und ge-
speichert werden.
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Ruckmeldungen

Anfrage nach
serialisierter EAN

—
-S UPER
.......... ||.‘i: B Ehmmj

Informationen Informationen Informationen Informationen
zum zum Zum zum
Produkt Produkt Produkt Produkt

DZ = Distributionszentrum

Abb. 16: Abruf der lickenlosen Produktinformationen in der Logistikkette

Durch die Abfrage in die Supply Chain hinein und die Analyse der gemeldeten Daten auf
Plausibilitat im gegebenen Kontext wird die Qualitét des Authentifizierungsprozesses erheb-
lich gesteigert!

Wie kann Uber so ein Netzwerk nun festgestellt werden, ob ein Produkt gefalscht ist oder
nicht? Gehen wir von folgendem einfachen Szenario aus:

Wenn jeder Beteiligte in der Logistikkette die serialisierten EAN-Nummern erfasst und diese
Daten seinen Partnern zur Verifizierung zur Verfigung stellt, ist leicht nachvollziehbar, ob es
sich beim vorliegenden Produkt um eine Falschung handelt oder nicht: Der komplette Weg
jeder einzelnen Produktpackung ist lickenlos nachzuvollziehen. Durch den Kontextbezug
lasst sich so auch bei der allerersten Anfrage zu einer EAN in Kombination mit Seriennum-
mer prifen, ob das Produkt gefalscht ist oder nicht.

Das Prinzip ist einfach:

Informationen teilen — Transparenz schaffen — Sicherheit erh6hen

Hilfestellung bei dieser Vorgehensweise geben wieder standardisierte Datentréager wie der
EAN Data Matrix oder kiinftig auch EPC/RFID, mit denen die Produkteinheiten eindeutig
gekennzeichnet sind. Wie bei den anderen Modellen wird auch hier die Erfassung der seria-
lisierten EAN wesentlich vereinfacht und der Authentifizierungsprozess automatisiert ange-
stof3en. Im Optimalfall sind auch die jeweiligen Datenbanken mit den spezifischen Produktin-
formationen kompatibel mit den Spezifikationen des EPC Information Services (EPCIS).
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Ruckmeldungen

Anfrage nach
serialisierter EAN

[ —— |
-S UPER
.......... I..‘i: B EIWJ

EPCIS EPCIS EPCIS

Informationen Informationen Informationen Informationen
zum zum zZum zum
Produkt Produkt Produkt Produkt

DZ = Distributionszentrum

Abb. 17: GS1-Standards unterstiitzen Authentifizierungsprozess

Der sukzessive Aufbau eines entsprechenden Datennetzwerks auf Basis der eindeutigen
serialisierten EAN-Artikelnummer macht es Falschern immer schwerer, Plagiate in Umlauf zu
bringen. Dies hat letztendlich zur Folge, dass die Produktsicherheit fiir den Verbraucher
steigt!

Diesen Ansatz der Falschungssicherheit verfolgen derzeit
einige US-amerikanische Behérden bezogen auf den Phar- COMBATING COUNTERFEIT DRUGS
masektor. Bereits 2004 wurde der Aspekt der liickenlosen
Ruckverfolgbarkeit eines Produktes von der Food & Drug
Administration (FDA) in den USA in ihrem Bericht ,Combating
Counterfeit Drugs" aufgegriffen. Dies hat dazu gefiuhrt, dass
in einigen US-Staaten bereits ein (elektronischer) Herkunfts-
nachweis verlangt wird, Gber den die Authentizitat eines Pro-
duktes gepriift werden kann. So fordert ein Gesetz in Kalifor-
nien, dass fir jede Arzneimittelpackung ein lickenloser
Nachweis tber ihnren Weg durch die Logistikkette und damit SAFE AND SECURE
Uber ihre Historie dokumentiert und abrufbar gemacht wird.

Fur die praktische Umsetzung sieht das Gesetz vor, dass der vom Hersteller erzeugte
.Grunddatensatz" zur serialisierten EAN von jedem weiteren Geschéftspartner erganzt und
zum nachsten Partner in der Logistikkette weitergegeben wird. Der Basisdatensatz ist suk-
zessive um die jeweils relevanten Informationen zu erganzen und dann weiterzugeben.

Stand: August 2008 ©GS1 Germany GmbH Seite 23



Der letzte Abnehmer in der Versorgungskette erhalt damit einen entsprechend umfangrei-
chen Datensatz mit allen Stationen, die dieses Produkt durchlaufen hat. Inzwischen denken
Uber 30 weitere US-Staaten dariber nach, vergleichbare Gesetze auf den Weg zu bringen.

Authentischer
Herkunftsnachweis vor
Produktversand, inklusive
aller vorherigen Besitzer

Herkunftsnachweis

Herkunftsnachweis

Pharmaprodukt
Serialisierte GTIN

Pharmaporod ukt
Serialisierte GTIN

Hersteller

Hersteller

GroRRhandel 1

Wareneingang:

Uberpriifung der

Ubereinstimmung des
ankommenden Produktes

mit beurkundetem
Herkunftsnachweis
geman Schritt 1

v 4
Wholesaler B

\l 244

Herkunftsnachweis

Pharmaprodukt
Serialisierte GTIN

Hersteller

GrofRhandel 1

GroRhandel 2

Abb. 18: Der ePedigree-Ansatz in Kalifornien

Transport/Versand:

Bestatigung des
ausgehenden
Herkunftsnachweis,
Weiterleitung an
nachsten Teilnehmer,
danach Versand

Herkunftsnachweis

Pharmaprodukt
Serialisierte GTIN

Hersteller

Grof3handel 1
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6 Falschungsschutz auch bei Garantieabwicklung,
Reparatur und Wartung

Bisher wurden nur die Authentifizierungsprozesse innerhalb der klassischen Logistikkette
vom Hersteller bis zum Abnehmer betrachtet. Bei langlebigen Produkten, z. B. aus dem
Elektronikbereich, oder Investitionsgttern wie Maschinen, spielt die Serialisierung und Fal-
schungssicherheit jedoch wahrend des kompletten Lebenszyklus eines Gerétes eine wichti-
ge Rolle. Zu nennen sind hier Prozesse wie Garantieabwicklung, Reparatur und Wartung.

Der wesentliche Unterschied zum Grundkonzept (s. Abb. 11) besteht in der nachhaltigen
Dokumentation und in der Ausfiihrung der Dienstleistung.

E. L

e Ruckfragen!
(ermoglichen)

Kennzeichnen!

Telefonisch

Per eMail

Uber Web-Applikation
Kunftig: ber GEPIR

O Klarschriftlich O Manuelle Eingabe
O Barcode O Scannen
O Speichern

000O

Informationen
zum
Produkt

Prufen! ‘ Dokumentieren! ‘ Ausfuhren!

O Speichern

Abb. 19: Authentifizierung bei Garantieabwicklung, Repartur und Wartung

Bei Reparaturen lasst sich durch die exakte Identifikation der Teile mit einer EAN und Se-
riennummer beispielsweise feststellen, ob die zu reparierende Komponente ein Originalteil
ist oder eine Falschung, und damit der Hersteller keine Garantie ibernehmen muss. Eben-
falls kbnnen Haftungsfragen einfacher geklart werden. Das gleiche gilt fir Wartungsarbeiten.
Auch hier kann bei der Wartung einer Maschine leicht Uberprtft werden, ob es sich bei allen
Komponenten um Originale handelt oder technische Defekte vielleicht auf Falschungen zu-
rickzufiihren sind. Wichtig ist dabei, dass die serialisierten EAN-Nummern entsprechend
dokumentiert werden, sodass sich jeder Wartungs- und Reparaturprozess durchgéangig kon-
trollieren I&sst.
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Zusatzlich zur Falschungssicherheit kbnnen noch weitere Prozessvorteile erreicht werden.
Denn in vielen Sektoren dirfen bestimmte Komponenten oder Gerate nur einer bestimmten
Belastung ausgesetzt werden. In der Flugzeugindustrie ist dies beispielsweise bei Rotorblat-
tern und Triebwerken der Fall. Diese missen nach einer festgelegten Anzahl an Flugstunden
ersetzt werden. Uber die Individualisierung der Teile mit EAN und Seriennummer kann sehr
einfach nachvollzogen werden, welche Teile noch weiter eingesetzt werden dirfen und wel-
che auszutauschen sind.

Selbst in robusten Anwendungsumgebungen kann mit automatischen Datenerfassungssys-
temen gearbeitet werden. So lasst sich beispielsweise der EAN Data Matrix im Direktdruck-
verfahren auf dem Teil oder der Komponente aufbringen. Dazu stehen verschiedene Druck-
verfahren wie Atzen, Lasern, Pragen, Nadeln etc. zur Verfiigung

Abb. 20: EAN Data Matrix zur serialisierten Kennzeichnung von Komponenten

EAN und Seriennummer sind auch in nachgelagerten Prozessen wie Wartung und Reparatur
sinnvoll einzusetzen, um Betriigern auf die Spur zu kommen! Ein wesentlicher Bestandteil ist
die nachhaltige Dokumentation, sodass sich auch weitere Nutzenpotenziale erschlie3en las-
sen.
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7 Produktauthentifizierung fir jedermann:
Mobile Commerce ertffnet neue Perspektiven

Folgendes Szenario ist heute schon denkbar: Ein Kunde
steht an der Ladentheke, ziickt sein Handy und fotografiert
damit den Barcode, der auf dem Produkt aufgebracht ist. Per
Internetverbindung wird er auf die Seite des Herstellers ge-
leitet und kann dort anhand der eindeutigen Produktidentifi-
kation mittels EAN und Seriennummer Uberpriifen, ob das
Produkt, das er kaufen mdchte, auch wirklich ein Original ist.

Mobile Commerce (mCommerce) — ein Trend, der sich sinn-
voll zur Produktauthentifizierung nutzen lasst. Vor allem vor
dem Hintergrund der zunehmenden Bedeutung des Inter-
nethandels und damit der erhéhten Gefahr fur den Verbraucher, gefalschte Ware zu bezie-
hen. Solange es sich ,nur* um gefalschte CDs handelt, ist dies in erster Linie argerlich, aber
wenn es um Medikamente geht, stellt sich die Situation schon anders dar. Hier kann dem
Patienten mit mCommerce die Sicherheit gegeben werden, dass seine Arzneimittel Original-
praparate sind. Er fotografiert mit seinem Handy den EAN Data Matrix mit serialisierter EAN-
Artikelnummer des Produktes, ruft dartiber die entsprechenden Informationen zu exakt die-
ser Arzneimittelpackung per Internet ab und kann so das Produkt selbst authentifizieren.

Anfrage nach
serialisierter EAN

Ruckmeldung
o.k. /7 nicht o.k.

Produkt-
informationen

Abb. 21: Produktauthentifizierung Gber Handy

Durch mCommerce wird der Endverbraucher in die Lieferkette mit einbezogen. Es werden
ihm Perspektiven aufgezeigt, wie er sich selbst schiitzen und die Logistikkette sicherer ma-
chen kann.
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8 Wirksamer Schutz dank Serialisierung

Warum funktioniert Serialisierung? Im Grunde ist diese Frage einfach zu beantworten:
Unbekannte Nummern weisen direkt auf Falschungen hin.

Mehrfach angefragte Nummern weisen auf Falschungspotenzial hin und I6sen Frih-
warnsystem aus:

Schnellere Hinweise darauf, dass gefalschte Produkte im Umlauf sind.

Adaquate Information an Marktteilnehmer, dass es sich woma@glich nicht um
ein Original handelt und dass weitere Objekte ebenfalls betroffen sein kénnen.

Schnellere und gezieltere Fahndung nach den Quellen der Falschungen bzw.

dem Inverkehrbringer, vorausgesetzt, der Anfrager stellt Informationen zu sei-
nem Standort, seinen eigenen Bezugsquellen und weitere relevante Daten zur
Verflgung.

Einfache Echtheitsprifungen vor Ort, dass es sich um ein gefalschtes Produkt han-
deln muss: Wenn jedes im Regal oder in der Auslage befindliche Produkt die gleiche
serialisierte EAN tragt, kann es sich nur um Falschungen handein!

Die Abbildung von EAN und Seriennummer in maschinenlesbaren Datentragern (Bar-
code, Transponder) erhdht die Hirde fur Falschungsversuche.

Im Rahmen eines durchgangigen Informationsansatzes, wie in Modell 3 beschrieben, kann
zusatzliche Sicherheit vor Produktfalschungen erreicht werden:

Alle Partner in der Logistikkette sind eingebunden und stellen Informationen bereit.

Durch Kontextbezug kann der komplette Weg des einzelnen Produktes nachvollzo-
gen werden.

Es ist moglich, die genaue Stelle ausfindig zu machen, an der das gefalschte Produkt
in die Logistikkette eingeschleust wurde.

Dennoch bleibt festzuhalten, dass trotz aller ausgefeilten Technologien, die am Markt vor-
handen sind, ein 100%iger Schutz vor Falschungen nie erreicht werden kann. Deshalb mus-
sen Methoden gefunden werden, die sich zum einen einfach, verhaltnismaRig kostengulnstig
und flachendeckend umsetzen lassen, zum anderen den bestmdéglichen Schutz vor Fél-
schungen bieten und damit der grofstmoégliche Nutzen fir das Unternehmen erreicht werden
kann.

Das aufgezeigte Konzept der Serialisierung sowie dessen Ausbaustufen entsprechen diesen
Kriterien.

Die verschiedenen Ausbaustufen sind mit steigendem Ressourceneinsatz, vor allem in die
technische Infrastruktur, verbunden, aber auch mit steigender Sicherheit vor Falschungen.
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Egal, fur welchen Umsetzungsgrad man sich entscheidet und welches Sicherheits- und Ser-
vicelevel man anbietet, die Grundlage fiir jede weitere Uberlegung ist die Serialisierung auf
Basis anerkannter Standards. Nur so kann wirklich auf individuelle Produkte, Einzelteile oder
Komponenten referenziert und deren Authentizitat Gberpruft werden.

Wer sein Markenimage und den Ruf des eigenen Unternehmens mit geeigneten Mitteln vor
den Auswirkungen der zunehmenden Produktpiraterie schiitzen will, der kann heute schon
damit beginnen. Das GS1-Portfolio halt alle notwendigen Komponenten bereit, um die von
den Anwendern angestrebten Sicherheits- und Servicelevel zur Steigerung der Falschungs-
sicherheit umzusetzen.
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Was konnen wir flir Sie tun?

Haben wir lhr Interesse geweckt? Erfordert ein konkreter Bedarf schnelles Handeln —
oder mdéchten Sie sich einfach unverbindlich tiber Themen aus unserem Portfolio informieren?
Nehmen Sie Kontakt mit uns auf. Wir freuen uns auf ein personliches Gesprach mit Ihnen:

T +49(0)221 947 14-0
info@gs1-germany.de
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