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Wenn Vertrauen den Datenfluss
begleitet

Uberprifbare Zertifikate und dezentrale Identifikatoren




Vertrauenswiirdiger Datenaustausch

FUr den vertrauenswurdigen
Datenaustausch der Zukunft werden
GS1 Standards eine gemeinsame

Sprache bilden

Mit der Weiterentwicklung von Standards und der Erstellung von Anwendungsempfehlungen

unterstltzt GS1 die Zukunft des Datenaustauschs und dient so einer gemeinsamen Daten-

sprache der Wirtschaft.

Die Wirtschaft setzt ihre Reise der digitalen Transforma-
tion fort. Dabei resultiert der nahezu konstante Fluss an
Produktinformationen Uber den Lebenszyklus sémtlicher
Produkte schon jetzt in einer so groBen Datenmenge,
dass sie fur alle Beteiligten nur noch schwer zu hand-
haben ist.

Hinzu kommt, dass all diese Daten zunehmend Uber
groBe Okosysteme verbreitet und so mit Hunderten
von Unternehmen geteilt werden, was die Komplexitat
weiter erhéht.

Um auch in Zukunft erfolgreich zu sein, missen wichtige
Informationen Uber Produkte, Unternehmen oder Stand-
orte Ubertragbar und verstandlich sein - und zwar Uber

verschiedene Lieferketten, Kulturen und Regionen hinweg.

Vor diesem Hintergrund sind Kollaboration und die

Fokussierung auf eine gemeinsame Grundlage umso
bedeutender. Andernfalls kbnnte eine globale Inter-
operabilitatskrise mit weitreichenden Folgen fur alle

Uber 50%

Beteiligten - von Aufsichtsbehorden bis hin zu Verbrau-
cher:innen und Patient:innen - drohen.

Deshalb brauchen wir Standards fur |dentifikation, Daten-
strukturen sowie den Austausch von Daten.

Darlber hinaus mussen physische Dinge untrennbar mit
ihren originalgetreuen digitalen Zwillingen verknUpft
werden. Daten mUssen auf die Prioritéten der realen Welt
abgestimmt werden; Prioritaten, die fUr Verbraucher:innen
und Patient:innen tatsachlich relevant sind.

Der Austausch von Daten ist schon jetzt sehr komplex
und kostspielig. Regierungen und Wirtschaftsunterneh-
men weltweit arbeiten mit Hochdruck daran, sichere
Lieferketten und Kreislaufwirtschaften zu starken.
Gleichzeitig steigt die Nachfrage nach einem echten
End-to-End-Informationsaustausch Uber verschiedene
Okosysteme immer weiter. In Zukunft wird die Idee, dass
Vertrauen den Datenfluss begleitet (Daten also verifizier-
bar sind), daher zur notwendigen Voraussetzung werden.

der Verbraucher:innen der Generation Z sowie der Millennials sind bereit, mehr fur nachhaltige Produkte zu zahlen
und kaufen zunehmend bei Unternehmen, deren Werte mit ihren eigenen Ubereinstimmen. Doch wie kénnen
Verbraucher:innen Uberprifen, ob die Produkte eines Unternehmens tatséchlich fair gehandelt, biologisch, koscher
oder aus nachhaltiger Produktion stammen, vor allem, wenn sie verlassliche Quellen jenseits der Marke suchen?

(Quelle: Forbes, Sustainable Retail: How Gen Z Is Leading The Pack)
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Die Zukunft des vertrauensvollen Datenaustauschs

Denken Sie an die Barcodes auf Produkten, die Sie im Alltag verwenden. Diese Barcodes enthalten weltweit ein-
deutige Kennungen, die sicherstellen, dass jedes Produkt auf der ganzen Welt maschinell leicht erkannt werden
kann. Barcodes sind ein grundlegendes Mittel, um Vertrauen in einer Lieferkette zu féordern.

Diese Verpackungskennungen sind seit 50 Jahren ein Ausdruck fUr die Verbindung von Vertrauen und ldentitat in
der physischen Welt. Die Herausforderungen, vor denen wir heute stehen, erfordern jedoch Ld&sungen, die weit Uber
den Barcodes hinausgehen. Um erfolgreich durch das Meer an generierten Daten navigieren zu k&énnen, mUssen welt-
weit eindeutige ldentitaten fur Standorte, Unternehmen, Sendungen - schlichtweg flur alles - sichergestellt werden.

Essenziell daflr ist es, dass wir die Erzeugung, Regis-
trierung und Verifizierung eindeutiger, dauerhafter
Identitaten fUr Produkte, Orte und Dinge mithilfe maf3-
gebender Quellen (die Uber das Internet verteilt sind)
moglichst simpel gestalten.

GS1 als globaler Wegbereiter

GS1 entwickelt Standards, bietet der
Industrie eine Anleitung zur Implemen-
tierung von webfahigen Barcodes und
stellt eine gemeinsame ,,Datensprache
sowie ein maBgebendes Register fur
Produktinformationen zur Verfligung.
In laufenden Pilotprojekten wird erforscht,
wie die Leistungsfahigkeit von Uberprif-
baren Nachweisen (VCs) eine Zukunft
beschleunigen kann, in der Vertrauen
die Daten begleitet.

Beispielsweise sollten Unternehmen danach streben,
einen einfachen und effizienten Weg zu finden, um:

“

» Daten zu Produkten auszutauschen, die sie auf
E-Commerce-Marktplatzen zum Verkauf anbieten
oder zu denen Informationen auf Webseiten bereit-
gestellt werden.

* sicherzustellen, dass Produktdaten fur Verbrau-
cher:innen exakt und vollstandig sind.

* zu garantieren, dass Daten zur RUckverfolgbarkeit
von hergestellten, bewegten oder verkauften Dingen
fur die entsprechenden Zielgruppen sichtbar sind.

Dies wird zu einer massiven , Freischaltung® von Informationen fiihren. Uber Suchmaschinen, die sie taglichen nutzen,
werden Menschen einfachen Zugang zu diesen Daten bekommen und dadurch die Informationen und das dazuge-
hoérige Wissen, welches so dringend geteilt werden soll, besser verstehen.


https://www.forbes.com/sites/gregpetro/2020/01/31/sustainable-retail-how-gen-z-is-leading-the-pack/?sh=28db113a2ca3
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Heute gibt es Technologien fiir den Zugang zu vielfaltigeren und

maBgebenderen Datenquellen

Angesichts der explosionsartigen Zunahme an Daten Uber den gesamten Lebenszyklus eines Produkts ist die Fahig-
keit zur Uberpriifung der vertrauenswiirdigen Datenquelle entscheidend fir die Erhaltung sowie Steigerung des Ver-
trauens von Kund:innen und Patient:innen. Uberprifbare Nachweise (Verifiable Credentials, VCs) ermdglichen die
Bescheinigung einer beliebigen Anzahl von digitalen Behauptungen (Claims), die Uber eine Person, einen Ort oder
eine Sache in einer beliebigen Anzahl von Datenquellen geteilt werden.

Dezentrale Identifikatoren (DIDs) bieten eine Methode

der kryptografischen Uberprifung dieser Behauptungen.

Mit ihnen lasst sich belegen, dass die bereitgestellten
Daten der Quelle wirklich zuzuordnen sind.

Die Kombination dieser beiden Konzepte (VCs und DIDs)
erzeugt Vertrauen zwischen zwei Parteien, die andern-
falls Zweifel an der Vertrauenswurdigkeit des jeweils
anderen haben kénnten. Das Besondere dabei ist, dass

dieses Ziel selbst dann erreicht wird, wenn Daten nur
selektiv offengelegt und gewisse Grenzen der Anony-
mitat beibehalten werden.

Derzeit werden verschiedene Pilotprojekte durchgefihrt,
die erforschen, wie GS1 Idente zu einem leistungsfahigen
Vertrauensknoten sowie zu einem Kanal fUr weitere
Quellen vertrauenswurdiger Daten werden kdbnnen.

Unabhdngig davon, wie sich die Methoden des Datenaus-

tauschs entwickeln werden, ist es klar, dass wir uns eine

Zukunft erschlieBen mdussen, in der sich, Vertrauen (im

Sinne von Uberpriifbarkeit) mit den Daten bewegt’, Dazu

mussen wir die neuen Mdoglichkeiten nutzen, die uns von

Werkzeugen wie etwa Uberprifbaren Zertifikaten und

dezentrale Identifikatoren angeboten werden.

Robert Beideman, Chief Product Officer, GS1 Global Office
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Halter:in m

Erstellt verwaltet die Zertifikate.

Prasentiert

Zertifikat Verwendet sie, um Nachweise Zertifikat
flr den Verifizierer zu erbringen.

Eintrag ins Abruf beim
Register Register
—_—) —_—
Austeller < Vertrauen Verifizierer

signiert die Bescheinigungspakete
digital und Ubergibt die Zertifikate
an den/die Halter:in.

Ein praktisches Beispiel: Wie erméglichen
liberpriifbare Nachweise den Austausch
vertrauenswiirdiger Daten zwischen neuen
Partnern?

Nehmen wir eine neue Marke flr verpackte Bio-Lebens-
mittel als Beispiel. Um ihr Unternehmen aufzubauen,
arbeitet die Marke mit Organisationen zusammen, die
ihre Produkte als biologischen Anbau zertifizieren.
DarUber hinaus registriert sich das Unternehmen bei
GS1, um ihren Produkten eindeutige Global Trade Item
Numbers (GTINs) zuzuweisen.

Heute sind die meisten Organisationen nicht digital
miteinander verbunden. Damit ein Hersteller auf einem
neuen Marktplatz verkaufen kann, muss er in einem lang-
samen, manuellen Verfahren nachweisen, dass er ein
rechtmaBiger Hersteller ist, dass seine GTINs glltig sind
und dass seine Produkte 6kologisch zertifiziert sind.

Stellen Sie sich nun eine Welt vor, in der all diese Infor-
mationen in UberprUfbaren, kryptografisch gesicherten
,Containern“ gespeichert sind. Wenn der Hersteller seine
Produkte hier auf einem neuen Marktplatz anbietet, Uber-
mittelt er auch gleichzeitig seine digitalen Berechtigungs-
nachweise, die bestatigen, dass die Daten autorisiert
sind. Der Marktplatz kann automatisch jede Information
mithilfe der Quelle - das Unternehmen, GS1 und die
Bio-Zertifizierungsstelle - direkt verifizieren.

Jede dieser Quellen wird zu einem ,Vertrauensanker”
fur die jeweiligen Daten, was den EinfUhrungsprozess

fordert Nachweise an.

Pruft, ob die Zertifikate des Ausstellers

den Anforderungen entsprechen.

beschleunigt und den Zugang zu vertrauenswurdigen,
verifizierten Informationsquellen verbessert. Das oben
abgebildete ,Vertrauensdreieck” veranschaulicht dieses
Beispiel.

Vertrauen muss die Daten begleiten

Die Herausforderungen im Zusammenhang mit Vertrauen
in Daten muUssen weiter erforscht und geldst werden.

Gemeinsam kdnnen wir dieses Ziel erreichen, wenn wir
das Potenzial der digital Uberprifbaren Identitat und der
maBgebenden Informationen Uber Identitaten erschlie-
Ben - Uberprufbare Nachweise (VCs).

Diese Instrumente ké&nnen ein Okosystem des Vertrauens
schaffen. Autorisierte Akteur:innen kénnen Fakten Uber
ein Produkt bestatigen, um dezentrale Datencontainer
mit vertrauenswurdiger Information zu erzeugen. Diese
Daten kénnen wiederum maschinell als authentisch veri-
fiziert werden, ohne dass ein Mensch eingreifen muss.
Das ist ein Paradigmenwechsel.

Um diese Zukunft des vertrauenswiirdigen
Datenaustauschs zu erreichen, braucht es
drei Dinge:

* Weltweit interoperable Identitat fur Produkte,
Orte und Dinge

*  Eine gemeinsame Datensprache

+  Etablierte Okosysteme des Vertrauens
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GS1 arbeitet an der ErschlieBung dieses fortschrittlichen Szenarios, indem es Industrie und Handel dabei hilft,
die Herausforderungen des Datenaustauschs innerhalb der Lieferketten schneller zu bewailtigen. GS1 hat ein
sechsstufiges Rahmenprogramm entwickelt, das diese Reise erleichtern soll. In den Schritten eins bis drei werden
grundlegende Elemente festgelegt, in den Schritten vier bis sechs wird die volle Vision eines vertrauensvollen
Datenaustauschs entfaltet. Um die digitale Transformation der Wirtschaft zu unterstiitzen und eine Zukunft zu
erreichen, in der Vertrauen den Datenfluss begleitet, sind folgende Aspekte von Bedeutung:

Grundlegende Elemente

1. Webfahigkeit herkbmmlicher Barcodes
Mithilfe des GS1 Digital Link Standards kann die Brlcke zwischen
physischen und digitalen Daten geschlagen werden.

2. Entwicklung maBgebebender Register

Apps und Telefone wissen nicht, wo sie die richtigen Informationen
finden kdnnen. Register ermdglichen den schnellen, offenen und
globalen Zugriff auf Kerninformationen. MaRgebende Datenregister
werden eine Art ,Bindegewebe” zwischen allen Beteiligten bilden.
Die Auffindung und Offenlegung von Daten innerhalb unserer Wert-
schopfungsnetzwerke wird helfen, schneller in die Zukunft zu kommen.
Eben diese Register fur Produkte, Orte und Dinge, die durch das welt-
weite GS1 Standardsystem identifiziert werden, baut GS1 auf.

3. Sprechen einer gemeinsamen Datensprache

Die Sicherstellung einer gemeinsamen Datensprache férdert die Fahig-
keit aller beteiligten Parteien, gemeinsame Daten in gleicher Weise zu
verstehen. Darlber hinaus ermoglicht sie es Maschinen, diese Daten
zu lesen, zu interpretieren und zu analysieren. Dies ist von entscheiden-
der Bedeutung, gerade weil Handel, Gesundheitswesen und Logistik-
netzwerke die traditionellen Grenzen zunehmend Uberschreiten. Diese
Datensprache ist eine Kombination aus dem GS1 Global Data Model,
dem GS1 Webvokabular sowie dem Standard fUr den Austausch von
Ereignisdaten, bekannt als Electronic Product Code Information
Services (EPCIS).
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Vision eines vertrauensvollen Datenaustausches

D

4. Verbindung von Systemen unter allen Beteiligten

Die Fahigkeit zur Interoperabilitadt sowie Effizienzsteigerung in einem
mafRgeblichen Umfang erfordert die Zusammenarbeit und das Engage-
ment der Wirtschaft. Dadurch wird es jeder Entitat innerhalb des
Lebenszyklus eines Produkts méglich sein, Informationen Uber ein
Produkt, einen Ort oder eine Sache zu bescheinigen und sie Uber
groBBe Wertschopfungsketten hinweg zu verstehen.

5. Erstellen von Containern zu vertrauenswiirdigen Daten
Die Ummantelung korrekter Daten in kryptografisch sicheren
,Containern®, welche als Uberprifbare Nachweise (VCs) fungieren,
wird zu einem neuen Zeitalter der DatenUbertragung fUhren. In
Verbindung mit einer gemeinsamen Datensprache verandert dieser
Schritt die Art und Weise, wie Daten geteilt und gemeinsam

genutzt werden kdénnen.

6. Bereitstellung portabler Okosysteme

Am Ende der Gedankenreise steht eine Umgebung, in der jeder Daten
entdecken und austauschen kann, die inharent vertrauenswdrdig sind.
Damit ist der Wendepunkt erreicht, der eine massive Vereinfachung
von Geschaftsprozessen, Einsparungen und Geschwindigkeit ermog-
lichen wird. Dies ist eine Zukunft, in der Vertrauen aufgrund der Uber-
prifbarkeit von Daten mit diesen Daten einhergeht.

Im Mittelpunkt dieser Zukunftsvision stehen eine globale, eindeutige und dauerhafte Identifikation sowie ein uni-
verselles Datenmodell, welches es jedem ermoglicht, problemlos und verstandlich auf die richtigen Informationen
zuzugreifen. Es gibt noch viel zu tun, um diese Zukunft zum Leben zu erwecken, aber wir glauben, dass dieser
Ansatz starke Anreize fUr alle Beteiligten bietet. Er dient auch dazu, den Wettbewerb, die Auswahl und den Nutzen

ZU maximieren.

Wir sind davon Uberzeugt, dass die Kombination aus neuen Standards und sich entwickelnden Technologien im
Kontext mit Uberprufbaren Nachweisen (VCs) und dezentralen Identifikatoren (DIDs) - die Behauptungen (Claims)
und Bescheinigungen aus mehreren mafRgebenden Quellen gemeinsam nutzen - die Zukunft des vertrauenswurdi-
gen Datenaustauschs erdffnen wird. Wir sind bestrebt, diese Vision voranzutreiben.



Sprechen Sie uns an, um herauszufinden, wie GS1 Germany Sie bei der Erforschung

Ihres Datenaustauschs jetzt und in Zukunft unterstitzen kann. Kontaktieren Sie uns:

andreas.fuessler@gsl.de

GS1 Germany GmbH

Maarweg 133

50825 Kdéln

T +4922194714-0

F +49 221 94714-990
E info@gsl.de

www.gsl.de
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